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Disclaimer:

® Dalam cerita ini terdapat penyederhanaan prosedur layanan jasa keuangan dengan
tujuan untuk mempermudah pemberian pemahaman kepada masyarakat

® Prosedur layanan jasa keuangan dapat berbeda antara penyelenggara jasa keuangan
satu dengan lainnya

L

B & | OTORITAS
JASA
KEUANGAN




Pengantar

Ketika kita melakukan transaksi
keuangan secara offline, kita terpapar
pada kemungkinan menjadi korban
kejahatan langsung seperti
perampokan dan pencurian.

Seiring dengan perkembangan
teknologi di era digital, transformasi
digital pada dunia keuangan tidak
terelakkan, dan ancaman kejahatan
yang kita hadapi pun menjadi
berbeda. Kejahatan digital yang
paling sering ditemui adalah
pencurian data pribadi secara online,
serangan cyber, dan kebocoran
transaksi digital.

Maka, dalam menghadapi era
keuangan digital ini, pengembangan
pengetahuan dan literasi keuangan
digital menjadi faktor kunci untuk
menjadi pribadi yang handal dalam
memerangi kejahatan digital.

Transformasi ke era keuangan digital
tidak dapat kita cegah, pasti akan
terjadi cepat atau lambat. Untuk itu
OJK merancang materi edukasi yang
dapat menjadi dasar untuk menjadi
pribadi yang handal dalam
memerangi kejahatan digital.
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Sehingga, potensi ancaman
kejahatan digital diharapkan tidak
menjadi alasan untuk tidak
menggunakan layanan keuangan
digital yang memiliki begitu banyak
manfaat. Dengan materi edukasi ini,
kita dapat mempelajari dan
mengenali bahaya-bahaya dan risiko
cyber, mengetahui bagaimana
menanganinya, dan dapat
melindungi diri sendiri.

Jakarta, Maret 2021

Nurhaida
Wakil Ketua Dewan
Komisioner OJK
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Profil Karakter

FINN

Seorang pekerja eksekutif di Ibu Kota
yang berusia 24 tahun. Baru saja pindah
kost ke Ibu Kota, Mulai belajar
menggunakan layanan keuangan digital.
Cukup cuek, tetapi karena baru belajar,
sangat berhati-hati dalam menjaga
keamanan digital ketika menggunakan
layanan keuangan digital..

NITY

Seorang pekerja eksekutif di Ibu Kota
yang berusia 25 tahun. Sudah lama
menggunakan layanan keuangan
digital jadi semua hal dari nabung
sampai shopping pakai online. Melek
finansial, tapi kadang terjebak harga
diskon dan grosir flash-sale untuk
berhemat, sehingga kadang menjadi
kurang berhati-hati.

BAGUS

Anak dari keluarga Sikapi, pemilik
Toko Roti dan kost tempat Finn
dan Nity tinggal. Masih mahasiswa,
tapi cukup gaul dan melek
keamanan digital.
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Di suatu hari yang cerah, di sebuah kawasan di Ibu Kota
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Finn dan Nity
lagi hangout di cafe
sambil ngobrol santai...
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Eh, sekarang /
makin marak = - T
penipuan online ya! ’
Hati-hati, lho, kan
kita juga aktif pakai
layanan keuangan
digital. \

Oh ya?
Emang ada 7
kasus apa ST
lagi? -
Kemarin

aku baru dengar
cerita dari si Bagus,
yang anak Bapak lbu  m==-
kost-an, dan yang —
punya toko roti v v v ow
Enak ini

B B0 BN BN B

cappuccino
macchiato.
espresso

americano.
o
cacao____ Jadi .

o dia cerita ada

pelanggan ’
: online-nya yang
- 0~ tiba-tiba datang
ke Toko...
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Dia bilang kalau pas Harbolnas kemarin ada
tagihan buat pembelian roti banyak banget dari
Toko Roti Enak ini, padahal pelanggan itu gak
ngerasa beli apa-apa

Pelanggan itu baru
kena musibah...

Oh, ya
ampun!
Terus?

Pas dicek, alamat
pengirimannya juga
ke orang lain. Jadi,
akunnya kena retas

dan dipake sama

orang lain!

Akhirnya Bagus
nolongin pelanggan
itu lapor dan
= > blokir-blokir, supaya
E ‘Q/ gak kena penipuan

berkelanjutan

pmm——d
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kena
Nl‘r"
Aku juga
hampir kena
penipuan

sejenis!

\/ .-

Gimana
ceritanya? Tapi gak
sampe
kebobol
kan?

awalnya ada

iklan sale laptop,

diskonnya gede
banget!
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Kasus Web E-Commerce Palsu
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Aku klik, masuk ke website. Iklannya dari web
e-commerce langgananku, jadi kupikir pasti bener

x|+

o o
«= C  hitpy//diskongede/beli

DISKON

Pas banget

pula, aku lagi
perlu laptop baru!

Tampilan
webnya juga
kayak biasa,
sekilas, gak
348 Yang aneh. e —
=T — Langsung takut
kehabisan kan!

]
Terus,
aku langsung login
dan mau cepet-cepet
transaksi, karena
— N\
) \ 7

barangnya tinggal satu,
-

promonya juga udah
maulberakhir:
Nah, di sini
tiba-tiba aku
mulai curiga,
Finn...
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Kasus Web E-Commerce Palsu

Biasanya kan
data-data aku udah
otomatis lengkap
kalau login di web

e-commerce langganan.

Tapi kok ini aku diminta
isi data-data untuk
pembayaran lagi.

nama...

e-mail...

2 password... %

Langsung aku cek
lagi halaman depan
website-nya. Ternyata
ada yang aneh,
logonya masih pake
logo lama.

Untung sadar
sebelum ada
transaksi, Nit!
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Aku cek alamat
web-nya, ternyata
web tiruan! mirip

banget sama
e-commerce
langgananku, cuma
beda satu huruf
alamatnyal!

[ ) X <

= (& http//www.e-comercee.id
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Tapi
sempet
panik
tadi.

Eh! Kan
aku tadi udah login
pake username dan
password akun

e-commerce
langgananku Berarti
penipunya udah
pegang akun
aku, donk!

Tenang, jangan
panik,tapi emang
harus gerak cepat!
Pas banget aku baru
ngebahas ini sama
Bagus.
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Langkah-Langkah Ketika Menjadi Korban K &

Kalo kamu jadi korban kejahatan digital,
seperti web phising, ini langkah-langkah yang
harus kamu lakukan:

0 Hubungi Bank kamu,
cek ada transaksi

menggantung nggak?
Dan coba minta dibantu
proses pembatalannya A\ Halo
kalau emang ada yang (“ Custor;.er
aneh. Terus langsung minta vﬁ

blokir kartu kreditmu ey

sementara. Jangan lupa g

minta bukti pelaporanmu.

e Ganti username dan
password email yang
terkoneksi buat login ke
akun e-commerce tadi.

Q Buat jaga-jaga, gant

juga semua akun lain
yang punya username
dan password sama
kayak emailmu tadi,
termasuk semua akun
digital yang terhubung
ke akunmu tadi.

PASSWORDLAMA  Nitty05
PASSWORD BARU P@sswordB@ru*

VERIFIKASI P@sswordB@ru*
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Ok, udah aku cek
ke bank-nya, untung kartu
kreditku belum sempet dipake
sama penipunya, terus, udah aku
minta diblokir dulu kartunya
buat jaga-jaga. r 0
o Buat Password Baru
okun dan e-mail
yang aku pake di web palsu

tadi juga udah aku ganti @

Ji password semua. :

Sekarang kamu pantau aja
perkembangannya, Nit,
dan pastikan kartumu
beneran diblokir

v/

Klo belum beres

juga, kamu lapor
lagi ke Bank-mu,
biar dibantu urus.

Nah, kalo udah
bener-bener aman
semua, baru deh,
kamu minta ganti

kartu.














































